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OVERSIKT

Nar ni migrerar era reglerade belastningar till molnet far ni tillgang
till vara manga styrningsfunktioner, som ni kan anvanda for att
uppna hogre sakerhet i stor skala. Molnbaserad styrning ar
billigare att bérja anvénda, ger enklare drift och 6kad smidighet
genom att det ger béttre tillsyn, sékerhetskontroll och central
automatisering. Migreringen till molnet innebér att ni kan utnyttja
AWS for att minska antalet s&kerhetskontroller ni beh&ver
underhalla.

En pa lampligt vis skyddad miljo &r resultatet av en miljo som
efterlever alla regler. Vi erbjuder robusta infrastrukturskontroller
som har verifierats genom ett stort antal intyg och certifieringar.
Varje certifiering innebédr att en kontrollant har verifierat att
specifika sé@kerhetskontroller finns att tillgd och fungerar som
avsett. Du kan l&sa mer om alla de intyg och certifieringar som vi
har fatt pa sidan som behandlar AWS garantiprogram.

Vi erbjuder dessutom en stor méngd tjanster och verktyg som
ni kan anvanda for att efterleva alla regler i molnet, daribland
Amazon Inspector, AWS Artifact, AWS Service Catalog, AWS
CloudTrail, AWS Config och AWS Config Rules.
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PROGRAM

Véra miljéer granskas kontinuerligt, och var infrastruktur och vara
tjanster ar godkanda for drift enligt flera efterlevnadsstandarder
och branschcertifieringar i alla omradden och vertikaler.
Ni kan utnyttja dessa certifieringar for att verifiera vara
sdkerhetskontrollers implementering och effektivitet.

Certifications / Attestations Laws, Regulations, and Privacy Alignments / Frameworks

Bild 1: Garantiprogram

Obs! Vilagger standigt till fler program. En helt aktuell lista med
AWS nuvarande garantiprogram finns pa webbplatsen.

Certifieringar/intyg ges av externa och oberoende kontrollanter.
Vara certifieringar, granskningsrapporter och efterlevnadsintyg
grundar sig i resultaten av kontrollantens arbete.

Lagarna/féreskrifternalintegriteten och harmoniseringen/
ramverket ar specifika for er bransch eller funktion. Vi stéder
er genom att tillhandahalla funktioner (t.ex. sékerhetsfunktioner)
och nddvandig information (daribland efterlevnadsregler,
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PROGRAM

mappningsdokument och vitbdcker). Formell "direkt” certifiering
av dessa lagar, foreskrifter och program ar antingen 1) inte majligt
for molnleverantérer att erhélla eller 2) representerar en mindre
delméngd av de krav som vi enligt vara nuvarande formella
certifierings-/intygsprogram redan uppfyller.

Detta ar nagra av vara mest populdra program:

PCI DSS - Payment Card Industry (PCI) Data Security Standards
(DSS) ar stranga sakerhetsstandarder for att forhindra bedrégerier
och skydda kortinnehavares data fér séljare som behandlar
kreditkortsbetalningar.

ISO 27001 - ISO 27001 &r en global sakerhetsstandard som
anvands vida kring och som skisserar kraven fér system for
hantering av informationssakerhet. Den tillhandahaller en
systematisk metod for att hantera féretags- och kundinformation
som bygger pé aterkommande riskbedémningar.

SOC - AWS Service Organization Control-rapporter (SOC) ar
rapporter fran oberoende, externa parter som visar hur AWS
lyckas nd fram till viktiga efterlevnadskontroller och mal. Syftet
med dessa rapporter ar att hjélpa er och era granskare att forsta
AWS-kontrollerna som har inrattats for att stdédja driften och
efterlevnaden. Det finns fyra typer av AWS SOC-rapporter: AWS
SOC 1 Report, AWS SOC 2: Security & Availability Report, AWS
SOC 2: Confidentiality Report, samt AWS SOC 3: Security &
Availability Report.

FedRAMP - Ett av den amerikanska statens program for
att uppréatthdlla standarder i frdga om sakerhetsbedémning,
auktorisering och kontinuerlig &vervakning. FedRAMP féljer
sékerhetskontrollstandarden NIST 800-53.
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PROGRAM

DoD Cloud Security Model (CSM) - Standarder for cloud
computing som utfdrdas av amerikanska DISA (Defense
Information Systems Agency) och dokumenteras i amerikanska
forsvarsdepartementets (DoD) Security Requirements Guide
(SRG). De tillhandahaller en auktoriseringsprocess for dem
som ager DoD-belastningar och har unika arkitektoniska krav
beroende pa inverkningsniva.

HIPAA - Health Insurance Portability and Accountability Act
(HIPAA) innehaller stranga sakerhets- och efterlevnadsstandarder
fér organisationer som behandlar eller lagrar skyddad
halsoinformation (Protected Health Information, PHI).

Det finns kompletta beskrivningar av varje program som vi
anpassar oss efter pa webbsidan om AWS garantiprogram.

AWS Artifact

AWS Artifact-portalen innehéller vara sakerhets- och efterlevnads-
dokument. De kallas aven granskningsartefakter. Ni kan anvanda
artefakterna for att visa att er AWS-infrastruktur och era AWS-tjanster ar
sékra och foljer alla foreskrifter for era granskare eller tillsynsmyndigheter.

Nagra exempel pa granskningsartefakter ar SOC-rapporter (Service
Organization  Control), PCl-rapporter (Payment Card  Industry)
och certifieringar fr&n ackrediteringsorgan &ver hela vérlden och
efterlevnadsvertikaler som  verifierar  AWS-sakerhetskontrollernas
implementering och driftseffeklivitet.

Det gar att komma at AWS Artifact-portalen direkt fran AWS
Management Console.

1
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BRANSCHER

Kunder inom fdljande branscher anvander AWS f6r att uppfylla
sina behov av att efterleva foreskrifter:

¢ Jordbruk och gruvndring e Fastigheter och byggnation

¢ Analys och big data ¢ Detaljhandel, partihandel och
« Datorer och distribution
elektronik e Programvara och internet
e E-handel ¢ Telekommunikation
¢ Utbildning e Transport och logistik
¢ Energi och allmanna e Resor och hotellverksamhet
nyttigheter

¢ Finansiella tjanster
e Mat och dryck

e Spel

¢ Myndigheter

e Halsovard och
biologi

® Forsékring
¢ Tillverkning
¢ Medier och underhallning

¢ |deella organisationer
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HUR VI FORDELAR ANSVARET

Nar ni flyttar er IT-infrastruktur till AWS bérjar ni anvdnda modellen
med delat ansvar som visas i bild 2. Eftersom vi driver, hanterar
och kontrollerar IT-komponenterna fran vérdoperativsystemet
och virtualiseringsskiktet ned till den fysiska sdkerheten i
anldggningarna dér tjansterna anvands, lattar en del av den
operativa bérdan som faller pa er.

SAKERHETEN

- _
ANSVARIG FOR
SJALVA

MOLNETS SRKERHET
AWS:S GLOBALA

Bild 2: Modellen med delat ansvar

Modellen med delat ansvar géller &ven IT-kontroller. Precis som
ni delar ansvaret for driften av IT-miljon med oss, &r ni &ven
delaktiga i hanteringen, driften och verifieringen av IT-kontroller.
Vi minskar er arbetsbérda med driftkontroller genom att hantera
de kontroller som &r kopplade till den fysiska infrastrukturen som
anvands i AWS-miljon.

Ni kan anvadnda dokumentationen om AWS kontroller och
efterlevnad for att utféra egna utvarderingar och verifieringar av
kontrollernaenligtdekravsomdenaktuellaefterlevnadsstandarden
staller.
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." AWS - SJALVA MOLNETS EFTERLEVNAD

Vi har ansvar for att hjélpa er att uppréatthalla en saker och
efterlevnadsklar miljé. | allmanhet

verifierar vi att vara tjanster och anlaggningar i hela varlden
uppratthaller en 6verallt forekommande kontrollmiljé som
fungerar effektivt. Var kontrollmiljé omfattar policyer, rutiner
och kontrollaktiviteter som utnyttjar diverse aspekter av
Amazons dvergripande kontrollmiljé.

Den kollektiva kontrollmiljon omfattar de medarbetare,
de rutiner och den teknik som kravs for att uppratta och
uppratthdlla en miljo som stoder vart kontrollramverks
driftseffektivitet. Vi har byggt in passande molnspecifika
kontroller som identifieras av ledande branschorgan inom
cloud computing i vart kontrollramverk. Vi haller noga
uppsikt dver dessa branschgrupper for att identifiera den
ledande praxisen som vi kan inféra och for att bli battre pa
att hjélpa er med att hantera deras kontrolimiljo.

demonstrerar vi var efterlevnadshallning for att hjalpa er att
verifiera efterlevnaden av branschens och myndigheternas
krav. Vi arbetar med externa -certifieringsorgan och
oberoende granskare for att ge er mycket information om
de policyer, rutiner och kontroller som vi har upprattat och
anvander.

overvakar vi att vi I6pande foljer globala standarder
och bésta praxis genom att anvénda tusentals
sékerhetskontrollkrav.



." KUND - EFTERLEVNAD | MOLNET

Ungefér som i ett traditionellt datacenter har ni ansvar for
hanteringen av gastoperativsystemet (daribland uppdateringar
och sakerhetskorrigeringar) och andra tillhérande datorprogram,
samt for konfigurationen av den av AWS tillhandah&llina
sékerhetsgruppsbrandvaggen. Ni bér noga fundera &ver vilka
tjanster ni véljer, eftersom ert ansvar varierar beroende pa de
tjdnster ni anvander, integrationen av dessa tjanster i er IT-miljo,
samt tillAmpliga lagar och foreskrifter.

Om ni ska kunna hantera era AWS-resurser sidkert maste
ni veta vilka ni anvander (tillgangsinventering), konfigurera
géastoperativsystemet och applikationerna pa era resurser sékert
(sakra konfigurationsinstéllningar, korrigeringar och skydd mot
skadliga program), samt ha kontroll éver &ndringar av resurserna
(forandringshantering).

Ni kan anvanda den information vi tillhandahaller om vart risk-
och efterlevhadsprogram och ta med den i ert styrningsramverk.
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ERT INNEHALL

Vi ger er per design ansvaret fér och kontroll 6ver ert innehall.
Med enkla men kraftfulla verktyg kan ni ta reda pa var ert innehall
lagras, skydda innehéllet medan det 6verfors eller lagras, samt
hantera era anvandares atkomst till AWS tjanster och resurser.

Obs! Vi forsdker inte komma &t eller anvanda ert innehéll for ndgot
annat syfte &n att ge er och era slutanvandare tillgéng till de valda
AWS-tjansterna. Vi anvander aldrig ert innehéll fér egna syften,
déaribland marknadsféring eller annonsering.

Atkomst — Med vara avancerade funktioner for atkomst,
kryptering och loggning (t.ex. AWS CloudTrail) kan ni hantera
atkomsten till ert innehdll och AWS tjanster och resurser. Vi
forsoker inte komma &t eller anvanda ert innehall fér nagot annat
syfte 4n vad lagen kraver och for att uppratthélla AWS tjanster
och ge er och era slutanvandare tillgang till dem.

Lagring — Ni véljer den region eller de regioner dar ni vill lagra
ert innehall. Vi flyttar eller replikerar inte ert innehall utanfér de
av kunden valda regionerna, férutom om lagen kraver att vi
gor det och for att uppratthalla AWS tjanster och ge er och era
slutanvandare tillgang till dem. Om ni t.ex. &r en europeisk kund
kan ni valja att distribuera era AWS-tjanster uteslutande i EU-
regionen (Tyskland).

w13
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ERT INNEHALL

Sakerhet - Ni kan valja hur ert innehall skyddas. Vi erbjuder stark
kryptering av ert innehall nar det 6verférs och befinner sig i vila,
och vi ger er mojlighet att hantera era egna krypteringsnycklar.

Utlamning av ert innehall - Vi lamnar inte ut ert innehall savida vi
inte maste gora det for att félja lagen eller en giltig och bindande
order fran en myndighet eller férvaltningsmyndighet. Ifall vi maste
[Amna ut ert innehall, meddelar vi forst er s att ni kan forsdka
skydda er mot den som begart ut uppgifterna.

Viktigt! Om vi &r férbjudna att meddela er, eller om det finns en tydlig
indikation péa brottsligt beteende i samband med anvandningen av
Amazons produkter eller tjanster, meddelar vi inte er innan vi lamnar ut
ert innehall.

Sidkerhetsgarantier — For att hjalpa er att inrdtta, skota
och utnyttja var sakerhetskontrollmiljo har vi tagit fram ett
sd@kerhetsgarantiprogram dér vi anvander global basta praxis
i fraga om integritet och dataskydd. Dessa sakerhetsatgérder och
kontrollprocesser verifieras pa ett oberoende vis genom ett flertal
externa, oberoende bedémningar.

Obs! For att verifiera att vi hanterar molnets sékerhet med tekniska
och fysiska kontroller fér att forhindra obendrig &tkomst till eller
réjande av kundens innehéll, har en oberoende granskare certifierat
att vi foljer branschstandarder.

w14
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VAR INNEHALLET LAGRAS

AWS:s datacenter &rbyggdaiklusteriolikalander runtomivariden.
Vi kallar vara datacenterkluster i ett visst land en “region”. Ni har
tillgang till ett flertal AWS-regioner runtom i varlden och kan vélja
att anvanda en region, alla regioner eller en valfri kombination av
regioner.

Bild 3. Regioner

Ni har fullstdndig kontroll och bestdmmer &ver regionen dér
era data lagras fysiskt, vilket gor det Iatt att uppfylla regionala
efterlevnads- och datalagringskrav. Ni kan vélja den AWS-region
eller de AWS-regioner dar ni vill lagra ert innehall, vilket &r till nytta
om ni har specifika geografiska krav. Om ni t.ex. &r en europeisk
kund kan ni vélja att distribuera era AWS-tjanster uteslutande
i EU-regionen (Tyskland). Om ni véljer detta lagras ert innehall
i Tyskland, sdvida ni inte véljer en annan AWS-region.
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KONTINUERLIG DRIFT

Var infrastruktur har hdg tillganglighet, och vi tillhandahaller de
funktioner ni behover for att kunna ha en motstandskraftig IT-
infrastruktur. Vara system ar designade for att tala system- och
maskinvaruhaverier med minimal inverkan pa kunderna.

Motstandskraft handlar om att minska risken for att
tillgangar inte gar att na.

Aterstéillning handlar om att minska effekterna nar
tillgangar inte gar att na.

Séakerhetskopiering ar en strategi for att hantera férluster
av data, vare sig det handlar om en olycka eller ndgot
avsiktligt.

Katastrofaterstalining &r en process for att forbereda sig for
och komma tillbaka efter en katastrof. Alla handelser som har
negativ inverkan pd den kontinuerliga driften eller ekonomin
skulle kunna betecknas som en katastrof. AWS-molnet stdder
manga populdra arkitekturer for katastrofaterstélining, alltifran
”kontrollampsmiljoer” som ar klara att skalanpassas péa ett
o6gonblick till “standbymiljéer” som mdjliggdr snabb dverlamning
vid fel.

Las mer om katastrofaterstallning i AWS p& adressen https://
aws.amazon.com/disaster-recovery/.

Vara datacenter ar byggda i kluster i olika globala regioner. Alla
datacenter ar online och anvénds av kunderna; inget datacenter ar
kallt”. Om n&got av dem kraschar flyttar automatiska processer
kunddatatrafik bort frdn det omrade som péaverkas.

Vi tillhandahaller majligheten att placera instanser och att lagra
data i flera geografiska regioner liksom i flera tillgénglighetszoner
inom varje region. Genom att distribuera applikationer i flera
tillgénglighetszoner kan ni hantera de flesta felorsaker, déribland
naturkatastrofer och systemkrascher.
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KONTINUERLIG DRIFT

Ni kan bygga upp mycket motstandskraftiga system i molnet
genom att anvénda flera instanser i flera tillgénglighetszoner och
genom att anvanda datareplikering for att uppna extremt hogt
stallda mal for aterstaliningstid och aterstallningspunkter.

Ni har ansvar for att hantera och testa sakerhetskopieringen
och aterstéllningen av ert informationssystem som bygger
p& AWS infrastruktur. Ni kan anvidnda AWS infrastruktur for
att kunna aterstalla era kritiska IT-system snabbare efter en
katastrof utan att betala infrastrukturskostnaden f6r en andra,
fysisk plats. AWS-molnet stéder ménga populara arkitekturer for
katastrofaterstallning, fran ”kontrollampsmiljoer” som ar klara att
skalanpassas pa ett dgonblick till *standbymiljéer” som méjliggor
shabb dverlamning vid fel.
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SAKERHET

Molnsakerheten i AWS ar var hogsta prioritet. AWS Security
Center informerar om sakerhet och efterlevnad i fraga om AWS.

Vi skéter den globala molninfrastrukturen som ni anvander for att
etablera ett antal grundlaggande datorresurser, t.ex. berakningar
och lagring. Var globala infrastruktur omfattar de anlaggningar,
de natverk, den maskinvara och de driftprogram (t.ex.
vardoperativsystem, virtualiseringsprogramvara osv.) som stéder
etableringen och anvandningen av dessa resurser. Var globala
infrastruktur & designad och hanteras enligt basta sakerhetspraxis
samt ett antal standarder for sékerhetsefterlevnad. Som kund hos
AWS kan ni lita pé att ni bygger webbarkitekturer pa de sakraste
datorinfrastrukturerna i varlden.
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RESURSER

Alla webbsidor och vitbécker som omnamns i detta dokument
finns pa AWS resurscentral fér snabb atkomst till sékerhets- och
efterlevnadsreferensmaterial pd adressen https://aws.amazon.
com/compliance/reference/.

PARTNER OCH MARKNADEN

AWS Partner Network (APN) & AWS globala partnerprogram.
Det hjalper APN-partner att bygga upp framgangsrika, AWS-
baserade foretag eller I6sningar genom att ge afférsstod, tekniskt
stdéd, marknadsstéd och stdéd fér marknadsintroduktion. Mer
information finns p& https://aws.amazon.com/partners/.

AWS Marketplace &r en séljkanal som gor det enkelt for AWS-
séljare att erbjuda programvaruldsningar som kors i AWS-molnet.
Mer information finns p& https://aws.amazon.com/marketplace/.

UTBILDNING

Oavsett om ni &r helt grona, battrar pa befintliga IT-kunskaper
eller bara vassar era kunskaper om molnet, kan AWS-utbildning
hjélpa er och teamet att bli mer kunniga sa att ni kan bli mer
effektiva i molnet. Mer information finns p& https://aws.amazon.
com/training/.


https://aws.amazon.com/compliance/reference/
https://aws.amazon.com/compliance/reference/
https://aws.amazon.com/training/
https://aws.amazon.com/training/
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