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本セッションの内容

• 本セッションはAWSで複数のアカウントを利用する場合
のメリット・デメリットを紹介し、お客様のマルチアカ
ウント方針を考える際の手助けとなることを目的として
います。

• マルチアカウントを管理するための機能をご紹介いたし
ますが、マルチアカウントを検討する際の理解を目的と
しているため、各機能の詳細な内容は参考資料のご紹介
とさせて頂きます。



アジェンダ

• AWSアカウントとマルチアカウント環境

• AWSのマルチアカウント管理機能

• マルチアカウント環境でのアクセス

• マルチアカウントの課金管理

• マルチアカウントのセキュリティ・ログ管理

• マルチアカウントの統制

• 本日のまとめ



AWSアカウントと
マルチアカウント環境



AWSアカウントとは？



AWSアカウントとは？

リソースの管理単位

• AWS環境の分割単位・リソース管理の枠組み



AWSアカウントとは？

セキュリティ上の境界リソースの管理単位

• AWS環境の分割単位・リソース管理の枠組み

• セキュリティ上の境界



AWSアカウントとは？

課金の分離単位セキュリティ上の境界リソースの管理単位

• AWS環境の分割単位・リソース管理の枠組み

• セキュリティ上の境界

• AWS課金の分割



PRODUCTION

1つのAWSアカウントによる環境

Direct
Connect
Locations

DEVELOPMENT

SIT UAT

• 既存DCのコンセプトと類似してい
るため導入が容易

• シンプルな構成のため素早い導入が
可能

• 1つのDX接続でオンプレミスとのハ
イブリッド環境が導入可能



複数のAWSアカウントを用いる理由は？

AWSアカウントを分割して運用するようになる主な理由：



ガバナンス

セキュリティ及び
ガバナンス上の理
由から開発環境、
テスト環境、本番
環境でアカウント
を分割したい
例）PCI準拠のワー
クロードなど
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複数のAWSアカウントを用いる理由は？
ガバナンスの観点

• 本番環境の管理コンソールを分離できる

• 本番環境と非本番環境を管理するメン
バーとで明確な権限の分離

• 環境間におけるセキュリティ対策の分離
が可能

• ガバナンスのレビューを複数アカウント
にまたがり行う必要がでる

• 複数アカウントにまたがる監査情報取得
の効率化が必要
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ガバナンス 課金

課金に関する可視
性、責任、及びア
カウントごとのコ
ントロールを行い
たい
例）LOBごとに課
金を明確に分けた
いなど

セキュリティ及び
ガバナンス上の理
由から開発環境、
テスト環境、本番
環境でアカウント
を分割したい
例）PCI準拠のワー
クロードなど
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複数のAWSアカウントを用いる理由は？
課金の観点

• 分離したアカウント毎に明確な課金管理
を行うことができる。

• 複数のコストセンターやLOB等に対し、
シンプルな課金やチャージバックの運用
を行うことができる。

• 各アカウントの課金レポートに対するア
クセス管理や、レポートを集約する場合
にはコンソリデーションを必要とする

• 利用料のボリュームディスカウントのた
めにはコンソリデーションと社内配賦の
合意が必要になる
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支払
アカウント



組織

リソースの操作権
限を特定の業務ユ
ニット（LOB）に
委譲し、その中で
より自由にAWSプ
ラットフォームを
活用したい

複数のAWSアカウントを用いる理由は？

AWSアカウントを分割して運用するようになる主な理由：

ガバナンス 課金

課金に関する可視
性、責任、及びア
カウントごとのコ
ントロールを行い
たい
例）LOBごとに課
金を明確に分けた
いなど

セキュリティ及び
ガバナンス上の理
由から開発環境、
テスト環境、本番
環境でアカウント
を分割したい
例）PCI準拠のワー
クロードなど



複数のAWSアカウントを用いる理由は？
組織の観点

• 異なるLOBを異なる課金管理と共にサ
ポートすることができ、LOB単位での管
理を容易に行うことができる

• 統制や課金が異なる専用アカウントを用
いる個々の顧客に対してサービスプロバ
イダー型のサービスを提供しやすい

• 共通サービスのような、アカウントをま
たいで利用できる機能を重複して持つこ
とへの考慮・対応が必要となる
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運用

構成変更時の影響
範囲を小さくし、
他の組織を気にす
ることなく自身固
有の環境を利用し
たい

複数のAWSアカウントを用いる理由は？

AWSアカウントを分割して運用するようになる主な理由：
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複数のAWSアカウントを用いる理由は？
運用の観点

• 変更による影響範囲を縮小し、リスクア
セスメントをシンプルにできる。例）開
発環境の変更が本番環境に及ばない

• AWSアカウントのリソース上限にかかる
可能性を緩和できる

• 複数アカウントを管理するため重複設
定・操作の増加等、運用ボリュームが増
加する

• オンプレミスとAWSおよびAWSアカウン
ト間のネットワーク接続の複雑性・コス
トが増す
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マルチAWSアカウントのメリット・デメリット

メリット

+ 完全なセキュリティとリ
ソースの分離

+ アカウント毎に行える課
金管理

+ 問題発生時の影響範囲の
縮小化

デメリット

- アカウント間の複雑なセキュ
リティポリシーの必要性

- アカウント間の課金の取りま
とめや配賦管理

- 構築、運用のオーバーヘッド



マルチAWSアカウントのメリット・デメリット
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ソースの分離

+ アカウント毎に行える課
金管理

+ 問題発生時の影響範囲の
縮小化

デメリット

- アカウント間の複雑なセキュ
リティポリシーの必要性

- アカウント間の課金の取りま
とめや配賦管理

- 構築、運用のオーバーヘッド



AWSのマルチアカウント管理機能



マルチアカウントを管理する機能

• マルチアカウント環境でのアクセス

• マルチアカウントの課金管理

• マルチアカウントのセキュリティ・ログ管理

• マルチアカウントの統制



マルチアカウントを管理する機能
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AWSアカウント

オーナー

開発チーム 本番チーム 運用チーム 基盤チーム 協力会社

AWS Identity and Access Management (IAM)

• ユーザ/クレデンシャル管理
• IAMユーザ / パスワード
• MFA (多要素認証)
• クレデンシャルのローテーション

• アクセス権限管理
• IAMグループ
• IAMポリシー

• 権限の委任
• IAMロール
• Security Temporary Token



IAMロールによるクロスアカウントアクセス

あるアカウントのユーザーを別のアカウントのIAMロールに紐づける機能

例えば開発アカウントを使って、本番環境のS3データを更新するようなケー
スで利用

開発アカウント用
IAMロール

本番アカウント開発アカウント
AssumeRole

認証情報

開発者アカウント用IAMロールの
権限でアクセス



Switch RoleによるAWSアカウントの切り替え

• IAMユーザーからクロスアカウントアクセス用IAMロールに切替

• Switch Roleを活用することにより各アカウントのIAMユーザーとして
ログインしなおすことなしにセキュアに管理コンソールを切り替え可能

AWS CLI, SDK でも利用可能



クロスアカウントアクセスによる運用効率化

Jump
アカウント

本番アカウントA

開発アカウントA

本番アカウントB

開発アカウントB

クロスアカウント
アクセス

基盤
担当者 IAMユーザー

IAMロール

IAMロール

IAMロール

IAMロール

https://aws.amazon.com/jp/answers/account-
management/aws-multi-account-security-strategy/



マルチアカウントを管理する機能

• マルチアカウント環境でのアクセス

• マルチアカウントの課金管理

• マルチアカウントのセキュリティ・ログ管理

• マルチアカウントの統制



一括請求（Consolidated Billing）とは

支払おまとめ機能

• 1 つのアカウントを支払いアカウントとして指定し、複数のアカウ
ントに対する支払いを統合可能

• 一括請求対象の全アカウントは請求上、1 つのアカウントとして扱
われる

連結アカウント

支払アカウント

支払アカウント

全アカウントの1 か月間
分の費用が請求される

各アカウントごとの
請求金額も確認可能

https://aws.amazon.com/jp/answers/a
ccount-management/aws-multi-
account-billing-strategy/



コスト配分タグを使ったきめ細やかな料金算出

コスト配分タグとは

• AWS コストをカテゴライズおよび追跡するためのラベル

• AWS リソース (EC2 インスタンスなど) にカスタムのタグを適用し、
そのタグ毎に発生した料金を把握可能

• 例：部署、プロジェクト etc.



タグを用いた複数アカウントでの課金管理

複数アカウントに分けても、共通のタグ運用をすることで、
アカウントを跨がる柔軟なコスト管理が可能

• 例) プロジェクトごとにアカウントを分け、コスト配分タグでリソー
ス所有者ごとの金額を算出する。

支払アカウント

プロジェクト X プロジェクト Y プロジェクト Z

タグ
Owner= A

タグ
Owner = B

タグ
Owner = C

タグ
Owner = A

タグ
Owner = B

タグ
Owner = C

タグ
Owner = A

タグ
Owner = B

タグ
Owner = C

タグ
Env = DEV

タグ
Env = DEV

タグ
Env = DEV

タグ
Owner= A



マルチアカウントを管理する機能

• マルチアカウント環境でのアクセス

• マルチアカウントの課金管理

• マルチアカウントのセキュリティ・ログ管理

• マルチアカウントの統制



セキュリティオペレーション用アカウント

• 他のアカウントからの書き込みアクセスのみ
を許可する、集中管理型のアカウント

• 他のAWSアカウントからのSIEM(Security 
Information and Event Management)ロギ
ング (例えばCloudTrail、AWS Configなど)

• 他のアカウント全体のログのセキュリティ分
析や必要なリスク対応を担う

• ログ暗号化のためのKMSキー管理

• セキュリティ調査、監査業務のためのクロス
アカウントアクセス

セキュリティ用
IAMロール

CloudTrail
& Config

セキュリティ用
IAMロール

CloudTrail
& Config

セキュリティ用
アカウント

CloudTrailは
全リージョンで有効化

https://aws.amazon.com/jp/answers/account-management/aws-multi-account-security-strategy/



マルチアカウントを管理する機能

• マルチアカウント環境でのアクセス

• マルチアカウントの課金管理

• マルチアカウントのセキュリティ・ログ管理

• マルチアカウントの統制





AWS Organizations サービス概要

複数アカウント
の一元管理

AWSアカウント
管理の自動化

請求の簡素化

 アプリケーション、
環境、チーム毎の
グループ化

 グループポリシー
適用

 コンソール、SDK、
CLIでの管理操作

 全ての管理操作の
ロギング(CloudTrail)

 複数アカウントの
一括請求
(Consolidated Billing)

 CBファミリーの自
動移行



AWS Organizationsの主要コンセプト

• 組織

• マスターアカウント

• AWSアカウント

• 組織単位 (OU)

• 管理用ルート

• 組織コントロールポ
リシー (OCP)

Master

Account
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AWS Organizationsの主要コンセプト
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Organizationsによる新規AWSアカウントの作成

• 新規アカウントはマスターアカウントからのみ作成

• 作成時に必要な情報

• Eメールアドレス (必須)

• アカウント名 (必須)

• IAMロール名 (任意、デフォルト名: OrganizationAccountAccessRole) 

• マスターアカウントからのAssumeRoleが許可される

• フルコントロール権限が付与される

• billingへのIAMユーザアクセス(任意、IAMユーザには権限が必要)

• 作成された新規アカウントは自動的に組織のメンバーアカウントに

• root管理者パスワードは、パスワードを忘れた場合の手順で設定可能

• 既存アカウントも組織に招待可能



aws organizations create-account 

--email aws.prod@example.com

--account-name "Production Account” 

--role-name Role-to-access-account

CLIのサンプル – CreateAccount

• 有効なメールアドレスであることを確認
• 現状、通知メールは root管理者のメールアドレスへ送付
• いくつかの操作はroot管理者のみが実行可能

• メールアドレスは絶対に再配布しない

• Tips: 多くのメールシステムは、アドレスローカル部の「+」の後の文字列を
無視するので、同じメールアドレスで複数アカウントを作成する際に利用可能
例) aws.prod+acc1@example.com, aws.prod+acc2@example.com



AWSアカウントの論理グループ

• グループ内のアカウントはOUに
追加可能

• アカウント・OUは他のOUのメ
ンバーになることが可能

• アカウントは同時に複数のOUの
メンバーになることができない

Test ProdDev

A6 A8A1

A5
A4A3

A2

A9

A7

Root

Big Data

A11

A12

A10

PCI

A14

A15

A13



組織コントロールポリシー (OCP)

• 適用すべきポリシーを記述したもの

• ユースケースごとに異なる種類のOCPが使用される

• OCPが適用される対象:

- 組織全体

- 組織単位(OU)

- AWSアカウント

• 組織の階層構造に基づいて継承される (AWSアカウント、OU、 組織)



テスト 本番開発

AWS Organizationsによる権限管理

A6 A8A1

A5
A4A3

A2

A9

A7

Security



組織コントロールポリシー(OCP)は
サービスコントロールポリシー(SCP)をサポート

• OCPの一種で、どのAWSサービスのAPIにアクセス可能かコントロールする

- 許可されたAPIを定義 – ホワイトリスト

- 拒否されたAPIを定義 – ブラックリスト

• ローカルの管理者からは上書きできない

• SCPとIAMポリシーの両方で許可されたAPIが、IAMユーザ/ロールで最終的に
アクセス可能

• 通常のポリシールールと同様、明示的な許可(ALLOW)よりも明示的な拒否
(DENY)が優先される

• 絶対に利用しないサービスを明確にしてブラックリスト化する

• IAMポリシーシミュレータはSCPにも利用可能

• 要件がより明確・詳細なったらその都度、より複雑なポリシーを適用していく



{

"Version": "2012-10-17",

"Statement": [{

"Effect": "Allow",

"Action": "*",

"Resource": "*"

},

{

"Effect": "Deny",

"Action": ” lambda:*",

"Resource": "*"

}

]

}

{

"Version": "2012-10-17",

"Statement": [{

"Effect": "Allow",

"Action": [

"ec2:RunInstances",

"ec2:DescribeInstances", 

"ec2:DescribeImages",

"ec2:DescribeKeyPairs",

"ec2:DescribeVpcs", 

"ec2:DescribeSubnets",

"ec2:DescribeSecurityGroups"

],

"Resource": "*"

}

]

}

ブラックリストの例 ホワイトリストの例



SCPとIAM権限による権限管理

Allow: 
EC2:*

Allow: 
S3:*

Allow: 
SQS:*

Allow: 
EC2:*

Allow: 
EC2:*

SCP IAM
Permissions



管理レベルの選択

新しい組織を作成する時は、どちらのモードで作成するかを選択

• Billing モード
• 現行の一括請求(CB)との互換性あり
• FinancialコントロールのOCPのみ管理可
• 一括請求(CB)ファミリーからの組織作成は自動でBillingモード

• Full Control モード
• Billingモードを包含
• あらゆる種類のOCPを管理可
• BillingモードからFull Controlモードへの変更は組織内の全ての

AWSアカウントの同意が必要



AWS Organizationsのベストプラクティス

1. マスターアカウント内のアクティビティはCloudTrailを利用して監視

2. 組織のマスターアカウントでリソース管理は行わない

3. 「最小権限」の原則に則って組織を管理

4. コントロールポリシーはOUに対してアタッチ

5. まずは単一AWSアカウントでコントロールポリシーをテスト

6. 組織の管理用ルートに対しては必要な時のみコントロールポリシーをアタッチ

7. SCPで“ホワイトリスト”と“ブラックリスト”を混在させないようにする

8. 新規アカウントは必要がある時のみ作成する



本日のまとめ



マルチアカウントのベストプラクティス



マルチアカウントのベストプラクティス

支払
アカウント

AWS
アカウント

オンプレミス

• 請求管理用のアカウ
ントを作成し、複数
アカウントの課金情
報をとりまとめる

Consolidated Billing

Network

Cross Account Access

Logging



LOB1/2/3

マルチアカウントのベストプラクティス

支払
アカウント

本番 開発/テスト

オンプレミス

• ワークロードや環境、
LOB毎にアカウント
の分割を検討

• 分割の際にはガバナ
ンス、課金、組織、
運用といった観点か
ら自社にとってのメ
リット・デメリット
を考慮

• 各アカウントの請求
は支払いアカウント
にまとめる

Consolidated Billing

Network

Cross Account Access

Logging



LOB1/2/3

マルチアカウントのベストプラクティス

支払
アカウント

本番 開発/テスト

オンプレミス

• 複数アカウントの集
中管理が必要な場合
には、クロスアカウ
ントアクセスのでき
るアカウントによる
運用効率化・自動化
の検討を行う

基盤管理者
アカウント

Consolidated Billing

Network

Cross Account Access

Logging



LOB1/2/3

マルチアカウントのベストプラクティス

支払
アカウント

ロギング

本番 開発/テスト

オンプレミス

セキュリティ
/監査

• 複数アカウントから
のログをセキュアに
集約するアカウント
を作成

• セキュリティ調査や
監査業務用にクロス
アカウントアクセス
により、情報の収集
をできる専用アカウ
ントを作成

基盤管理者
アカウント

Consolidated Billing

Network

Cross Account Access

Logging



LOB1/2/3

マルチアカウントのベストプラクティス

支払
アカウント

ロギング

本番 開発/テスト

オンプレミス

セキュリティ
/監査

• 多くのアカウントを
集中管理する必要の
ある場合はAWS
Organizationsの利
用

• アカウントの一元管
理と運用自動化、課
金管理の簡素化に活
用

基盤管理者
アカウント

Consolidated Billing

Network

Cross Account Access

Logging



本日のまとめ

• AWSのマルチアカウント方針に単一の答えはありません

• 複数の切り口で、メリット・デメリットを考えつつ、自
社にベストな方針を検討する必要があります

• AWSにはアカウント管理を支援する機能が多くあります

• 課金管理やセキュリティ用アカウントの利用、運用管理
の効率化を検討してください

• 新機能のリリースを常にウォッチして、実装方法を適宜
見直していきましょう



本セッションのFeedbackをお願いします

受付でお配りしたアンケートに本セッションの満足度やご感想などをご記入ください
アンケートをご提出いただきました方には、もれなく素敵なAWSオリジナルグッズを
プレゼントさせていただきます

アンケートは受付、又はパミール3FのEXPO展示会場内にて回収させて頂きます



ご清聴ありがとうございました


