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ASUNTO: Procedimiento de autorizacién de transferencia internacional de datos.

ANEXO: Resolucion de la Dlrectora de la Agencia Espafiola de Proteccion de Datos de
29/07/2016.

Con fecha 29/07/2016, de la Directora de la Agencia Espafiola de Proteccion de Datos dictd
resolucién que puso fin al procedimiento administrativo previsto legalmente para tramitar una
autorizacién de transferencia internacional de datos En la misma resolucién se resuelve que
ha de notificarse al solicitante.

La citada Resolucion establece la concesion de la autorizacion para efectuar transferencias
internacionales de datos por haber entendido que existen garantias suficientes para
transferir datos personales al destinatario establecido en un pais con nivel de proteccién no
adecuado. A tenor del articulo 39 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Personal, la concesién de una autorizacién de estas
caracteristicas conlleva la correspondiente inscripcién en el Registro General de Proteccion

de Datos.

En consecuencia, de acuerdo con lo establecido en el articulo 59 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, se procede a notificar a AMAZON WEB SERVICES, INC. la
resolucion de la Directora de la Agencia Espafiola de Proteccion de Datos de 29/07/2016, a
través de su representante, y en el lugar que se ha desugnado en la solicitud que inicié el

procedimiento. ‘
Asi mismo, con esta fecha se notifica la citada Resolucién, que se acompafia como anexo a

este escrito, al citado Registro General para que se proceda a inscribir la correspondiente
autorizacion cuya inscripcion, posteriormente, sera comumcada aesa parte.

C/ Jorge Juan, 6 ‘ T + 34 901 100 099 www.agpd.es
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RESOLUCION DE DECLARACION DE ADECUACION DE GARANTIAS PARA LAS
TRANSFERENCIAS INTERNACIONALES DE DATOS A LOS ESTADOS UNIDOS CON
MOTIVO DE LA PRESTACION DE SERVICIOS DE COMPUTACION EN NUBE

N° Expediente: T1/00429/2016

Vista la solicitud formulada por D. Pierre-Andre Dubois, en nombre y representacién de la
compaiiia AMAZON WEB SERVICES, Inc. ("AWS"), y presentada ante esta Agencia Espafiola de
Proteccion de Datos (AEPD), y teniendo en cuenta los siguientes

N

ANTECEDENTES DE HECHO

Primero.- Con fecha 24 de mayo de 2016, la entidad AMAZON WEB. SERVICES, Inc. (AWS)
presentd ante la Agencia Espafiola de Proteccion de Datos un escrito en el que expone que AWS
es un proveedor de infraestructura como servicio (“lasS”) establecido en los Estados Unidos.
AWS gestiona y es responsable de la infraestructura fisica de sus centros de datos, que sus
clientes utilizan a modo de autoservicio remoto con el fin de controlar el contenido de la
informacién que desean almacenar en la infraestructura AWS, asi como dénde y cémo desean
protegerla, mediante el uso de diferentes prestaciones opcionales que se encuentran a su

disposicién (p. e.: encriptacién).

Que, con la finalidad de aportar las garantias suficientes para las transferencias de datos a
AMAZON WEB SERVICES y a sus subcontratistas, ofrece a sus clientes la posibilidad de firmar
las clausulas contractuales tipo, adoptadas por la Comision Europea en su Decisién 2010/87/UE, y
un acuerdo suplementario, denominado Adenda sobre Procesamiento de datos (Data Processing
Addendum, por su denominacion en inglés), a dichas clausulas para adecuar a las caracteristicas
de'los servicios de computacién en nube la realizacién de las auditorfas de las actividades de
tratamiento y la subcontratacion de operaciones de tratamiento con subencargados ulteriores dei

tratamiento.

Aporta un ejemplar de cada uno de los documentos que conforman el esquema de garantias
contractuales y solicita que, al amparo de lo dispuesto en los articulos 33 de la Ley Organica
15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal (LOPD) y 70.2 de su
‘Reglamento de desarrollo, aprobado por el Real Decreto 1720/2007, de 21 de diciembre (RLOPD),
por la Directora de la AEPD se declare que las garantias establecidas en la documentaciéon que
presenta son adecuadas para realizar transferencias de datos personales a los Estados Unidos y
que los clientes que contraten los servicios AWS y suscriban los contratos aportados queden
autorizados a realizarlas siempre y cuando las notifiquen previamente al Registro General de

Proteccidn de Datos (RGPD).

Segundo.- Exponen en su solicitud que el denominado “Data Processing Adendum” ha sido
analizado por el-Grupo de Trabajo de autoridades de proteccion de datos creados por el articulo
29 de la Directiva 95/46/CE, bajo Ias directrices de la Autoridad de Proteccién de Datos de
Luxemburgo (*CNPD") y conforme al procedimiento coordinado establecido en el documento de
trabajo 226 del dicho Grupo. El denominado “Data Processing Agreement” fue considerado en
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linea con los requisitos de la Decision de la Comisién Europea sobre clausulas contractuales tipo
para la transferencia internacional de datos 2010/87/UE, de 5 de febrero de 2010, por el Grupo del
articulo 29 el dia 6 de marzo de 2015.

Tercero.- La solicitud formulada por AMAZON WEB SERVICES incluye la siguiente

documentacion:

[0 Adenda de tratamiento de datos de AWS para el tratamiento de los datos de sus clientes de
conformidad con las instrucciones de éstos.

00 Modelo de contrato que incluye las clausulas contractuales tipo adoptadas por la Decision de
la Comision Europea 2010/87/UE para la contratacion del tratamiento de datos de los clientes
de AWS, como exportadores de los datos, y AWS, en calidad de importador de los mismos,
asf como de los apéndices 1y 2.

0 Copia de la carta de conformidad recibida por AWS y emitida por la Autoridad de Proteccién

de Datos de Luxemburgo (“CNPD") en nombre del Grupo de Trabajo del articulo 29 de la
Directiva 95/46/CE declarando que el denominado "Data Processing Agreement” sometido a
su evaluacién se puede considerar en linea con las garantias exigibles por las clausulas
contractuales tipo adoptadas por la Decisién de la Comisién Europea 2010/87/UE.

Cuarto.- Los detalles de las transferencias a las que se refiere la solicitud se especifican en el
apéndice 1 de las clausulas contractuales tipo, y se exponen a continuacién:

O El exportador es la entidad identificada como el ‘cliente” en la Adenda sobre
Procesamiento de datos (“Data Processing Agreement”).

[ El importador es Amazon Web Services, Inc., proveedor de servicios web establecido en
EEUU.

1 Las categorias de interesados incluyen los clientes y usuarios finales del exportador de
datos.

0 Las categorias de datos personales incluyen los datos personales cargados en los
Servicios de AWS por el exportador de datos.

O Los datos personales a transferir mcluyen los datos especialmente protegidos, de
cualquier sensibilidad

0. Los datos personales transferidos serdn sometidos a las S|gu|entes operaciones basicas
de tratamiento: almacenamiento en la Red de AWS.

FUNDAMENTOS DE DERECHO
|

Es competente para dictar la presente resolucion el Director de la Agencia Espariola de Proteccion
de Datos conforme a lo dispuesto en el articulo 33 y 37.1.1) de la LOPD.

En la tramitacién del presente procedimiento se han observado las normas previstas en la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun y en los articulos 137 y siguientes del RLOPD.
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E! supuesto objeto de analisis en la presente resolucién reviste ciertas especialidades respecto de
los que tradicionalmente vienen siendo objeto de resoluciones de autorizacién de transferencias
internacionales de datos. Ello se debe, en primer lugar, al hecho de que la documentacién que ha
de ser analizada ha sido presentada no por el exportador, sino por el importador de datos
personales. Ademas, dicha documentacién, formada por los correspondientes contratos
relacionados con los servicios mencionados al comienzo de esta resolucién junto con la Adenda
sobre Procesamiento de datos (“Data Processing Agreement’),” se refiere a las garantias
establecidas con caracter general en los supuestos de contratacién de los servicios de
computacion en nube prestados por Amazon Web Services, Inc., sin hacer mencién de un
supuesto concreto de transferencia internacional de datos. .

A este respecto cabe sefalar que el articulo 33.1 de la LOPD establece como norma general que
“No podran realizarse transferencias temporales ni definitivas de datos de caracter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con
destino a paises que no proporcionen un nivel de proteccioén equiparable al que presta la presente
Ley, salvo que, ademds de haberse observado lo dispuesto en ésta, se obtenga autorizacion
previa del Director de la Agencia Espafiola de Proteccidn de Datos, que sélo podra otorgaria si se
obtienen garantias adecuadas”, y el articulo 37.1.1) LOPD atribuye a la AEPD la funcién de “gjercer
el control y adoptar /as autorizaciones que procedan en relacién con los movimientos

internacionales de datos, ..

Por este motivo, la presente resolucién no podra proceder automaticamente a la autorizacion de
las transferencias internacionales de datos que fueran a llevarse a cabo, al no aparecer
individualizada la entidad respensable que actuara en la transferencia como exportadora de los
datos de caracter personal, pero si podra determinar que las transferencias que pudieran tener
lugar conforme a las clausulas incluidas en los contratos presentados para su evaluacién pueda
considerarse merecedora de la correspondiente autorizacion, sin que para ello sea necesario
recabar nuevamente el parecer de esta Agencia sino simplemente proceder a su notificacion a la

misma.

v

En primer lugar, cabe sefialar que no sera preciso que por parte de esta Agencia deba valorarse 'y
resolverse si el marco contractual presentado por el solicitante, en el que se establecen las
distintas salvaguardas para que un cierto importador de datos de caracter personal proceda al
tratamiento de aquéllos a los que el contrato se refiera, incorpora garantias adecuadas a los
efectos de permitir las futuras transferencias de datos que se lleven a cabo en el &mbito estricto de

. ese marco contractual, ya que esta circunstancia ya fue evaluada por el Grupo de Trabajo del
articulo 29 de la Directiva 95/46/CE en el marco del procedimiento establecido en el documento de
trabajo 2286, del que no se dispone de traduccién oficial al idioma espafiol, denominado “Working
Document Setting Forth a Co-Operation Procedure for Issuing Common Op/n/ons on “Contractual
clauses” Consm’ered as compliant with the EC Mode! Clauses”.

En este documento el Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE establecid un
- procedimiento que permitiese a las companfiias que quisieran utilizar un mismo grupo de clausulas
contractuales que, aunque basadas en las cldusulas modelos aprobadas por la Comisién Europea,
incluyesen algunas adicionales con el fin de adaptar las garantias contractuales a las
especificidades de la prestacién de servicios en el contexto de la computacién en la nube. La
finalidad de esta evaluacién dentro del procedimiento coordinado establecido al efecto es la de
obtener una opinién coordinada de todas las autoridades de proteccién de datos sobre los
contratos propuestos a evaluacién y decidir, en particular, si las garantias aportadas por el
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contrato pueden considerarse conformes a las clausulas contractuales tipo aprobadas por la
Comisién Europea. ‘

De acuerdo al procedimiento establecido en el citado documento de trabajo 226, la Adenda sobre
Procesamiento de datos (“Data Processing Agreement”) fue analizada por el Grupo de Trabajo de
autoridades de proteccion de datos creados por el articulo 29 de la Directiva 95/46/CE, bajo el
liderazgo de la Autoridad de Proteccion de Datos de Luxemburgo (“CNPD") y conforme al
procedimiento coordinado establecido en el mencionado documento de trabajo 226 del dicho
Grupo.

Finalizado el procedimiento coordinado, con fecha 6 de marzo de 2015, el Grupo del articulo 29
consideré que la citada Adenda sobre Procesamiento de datos (“Data Processing Agreement’)
cumplia con los requisitos de la Decisién de la Comisién Europea sobre clausulas contractuales
tipo para la transferencia internacional de datos 2010/87/UE, de 5 de febrero de 2010 y, en
consecuencia, no deberian ser consideradas como clausulas “ad hoc”.

v

La entidad interesada manifiesta que AMAZON WEB SERVICES es un proveedor de
infraestructura como servicio (“lasS") establecido en los Estados Unidos, pais que no esta
declarado con un nivel de proteccién adecuado. AWS gestiona y es responsable de la
infraestructura fisica de sus centros de datos, que sus clientes utilizan a modo de autoservicio
remoto con el fin de controlar el contenido de la informacién .que desean almacenar en la
infraestructura AWS, asi como dénde y como desean protegerla, mediante el uso de diferentes
prestaciones opcionales que se encuentran a su disposicion (p. e.: encriptacion). ’

Que, con la finalidad de aportar las garantias suficientes para las transferencias de datos a
AMAZON WEB SERVICES y a sus subcontratistas, ofrece a sus clientes la posibilidad de firmar
las clausulas contractuales tipo, adoptadas por la Comisién Europea en su Decisién 2010/87/UE, y
un acuerdo suplementario, denominado Adenda sobre Procesamiento de datos (Data Processing
Addendum por su denominacién en inglés), a dichas clausulas para adecuar a las caracteristicas
de los servicios de computacion en la nube la realizacidén de las auditorias de las actividades de
tratamiento y la subcontratacion de operaciones de tratamiento con subencargados ulteriores del
tratamiento.

En este punto, y aunque como se ha sefialado anteriormente, no es preciso proceder a su
valoracion ya que ya fue sometido a evaluacién en el marco del procedimiento coordinado citado
mas arriba, si cabria, por una mayor claridad al enmarcar el alcance de los cambios introducidos
en' las clausulas contractuales tipo aprobadas por la Comisién Europea, tener en cuenta lo
sefialado por el Grupo de Trabajo creado por el articulo 29 de la Directiva 95/46/CE en su
Dictamen 05/2012 sobre la computacion en nube, adoptado el 1 de julio de 2012 (WP 196), en
cuyo apartado 3.3.1 se sefiala lo siguiente:

“El cliente determina el objetivo Gltimo del tratamiento y decide sobre la externalizacién de este
tratamiento y la delegacion de la totalidad o de parte de las actividades de tratamiento a una
organizacién externa. El cliente actla por tanto como responsable del tratamiento. La Directiva
define al responsable del tratamiento como «la persona fisica o juridica, autoridad publica, servicio
o cualquier otro organismo que sélo o conjuntamente con otros determine los fines y los medios
del tratamiento de datos personalesy. El cliente, como responsable del tratamiento, debe aceptar
la responsabilidad de respetar la legislacién sobre proteccion de datos, y es responsable y esta
sujeto a todas las obligaciones legales que figuran en la Directiva 95/46/CE. El cliente podra
encargar al proveedor que elija los métodos y medidas técnicas y de organizacién adecuados para
alcanzar los fines del responsable del tratamiento.
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El proveedor es la entidad que presta los servicios de computacion en nube de las distintas formas
que se han mencionado. Cuando el proveedor suministra los medios y la plataforma, actuando en
nombre del cliente, se considera que es el encargado del tratamiento es decir, con arreglo a la
Directiva 95/46/CE, «la persona ffsica o juridica, autoridad publica, servicio o cualquier ofro
organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable

del tratamiento»,”

Afiade especificamente el Dictamen que “e/ responsable del fratamiento debe elegir un proveedor
que garantice el cumplimiento de la legislacién sobre proteccion de datos. Debe prestarse una
atencién especial a las caracteristicas de los contratos, que deberén incluir una serie de garantias
de proteccion de datos normalizadas, incluidas las sefialadas por el Grupo de Trabajo en el punto
3.4.3 (Medidas técnicas y de organizacién) y en el punto 3.5 (Flujos de datos transfronterizos), asi
como cualesquiera mecanismos adicionales que puedan resultar adecuados para facilitar la
diligencia debida y la responsabilidad (como auditorfas de terceros independientes y
certificaciones de los servicios de un proveedor — véase el apartado 4.2)". Y concluye lo siguiente:

“Los proveedores (como encargados del tratamiento) tienen la obligacién de garantizar la

confidencialidad. La Directiva 95/46/CE establece que: «Las personas que actien bajo la

autoridad del responsable o del encargado del tratamiento, incluido este dltimo, solo podrén tratar

datos personales a los que tengan acceso, cuando se lo encargue el responsable del tratamiento o

salvo en virtud de un imperativo legal». El acceso a los datos por parte del proveedor durante la

prestacién de servicios también se rige fundamentalmente por el requisito de cump//r las
* disposiciones del articulo 17 de la Directiva — véase el apartado 3.4.2.

Los encargados del tratamiento deben fener en cuenta el tipo dé nube-en cuestion (publica,
privada, comunitaria o hibrida / laaS, SaaS o PaaS [véase el anexo A) Modelos de implantacion -
b) Modelos de prestacién de servicios]) y el tipo de servicio contratado por el cliente. Los
. encargados del tratamiento son responsables de la adopcion de las normas de seguridad, de
conformidad con las disposiciones de la legislacion de la UE aplicadas en las jurisdicciones del
responsable y del encargado del tratamiento. Los encargados del fratamiento deben también
apoyar y asistir al responsable del tratamiento a respetar los derechos (ejercidos) de los

interesados”

De este modo, la transferencia internacional que se plantea a partir de la documentacion
presentada debe reunir los requisitos necesarios para la transmision transfronteriza de datos de un
responsable del tratamiento (el exportador, cliente de los servicios) a un encargado del tratamiento
(la entidad prestadora de los servicios de computacién en nube).

En este sentido, el Grupo del articulo 29 ha considerado adecuadas las modificaciones dé las
clausulas contractuales contenvdas en el Anexo de la Demsufm 2010/87/UE que implica el "Data

Processing Addendum”.

vi

La declaracién del Grupo del articulo 29 sobre la adecuacién de las cldusulas AWS, efectuada
como conclusién del citado procedimiento coordinado, indica que el andlisis efectuado no incluye
el de los apéndices al contrato relativos a la descripcién de las transferencias y a las medidas de
seguridad a implantar por AWS,. como importador de los datos, que deja a las respectivas

autoridades de proteccién de datos.
Por ello, resulta -preciso analizar y evaluar los apéndices que acompafian a las clausulas

presentadas por AWS, El apéndice dedicado a la descripcién de las transferencias, ademés de las
referencias al exportador e importador de los datos, recoge el marco tanto de los colectivos y
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categorias de datos que se pueden ver afectados y describe las operaciones de tratamientos a los
que se veran sometidos como consecuencia de las tranferencias.

En cuanto a las medidas de seguridad, el apéndice ‘correspondiente realiza una remision al “Data
Processing Addendum” que incluye una relacién de-las medidas a implantar por el importador de
los datos, que, en todo caso, han de observar lo dispuesto por la legislacion espariola de
proteccién de datos, tanto la Ley Organica de Proteccién de Datos (LOPD) como su Reglamento
de desarrollo (RLOPD).

Ambos apéndices responden a su finalidad y pueden ser consideraros adecuados.
Vil

Como se ha sefialado anteriormente, en el presente supuesto la valoracién efectuada se lleva a
cabo respecto del modelo contractual aportado y no en referencia a un supuesto concreto de
transferencia internacional de datos de caracter personal.

Asi, una vez que han sido consideradas adecuadas las garantias establecidas en el modelo
contractual objeto de analisis en la presente resolucién, la firma concreta del contrato por parte de
un determinado cliente que pretenda la prestacion de los servicios AWS a los que el modelo se
refiere reuniria necesariamente las mismas garantias que se han valorado en la presente
resolucién.

De este modo, la exigencia especifica de una autorizacién individualizada de transferencia
internacional de datos por cada uno de los clientes del servicio, siempre ajustada al articulo 33.1
de la LOPD en caso de reproducir ese marco contractual, ocasionaria Una carga innecesaria al
exportador solicitante, toda vez que la conclusion material del expediente resultaria prejuzgada por
‘el contenido de esta resolucién.

Por ello, establecido que las garantias aportadas son suficientes para llevar a cabo las

transferencias internacionales de datos, parece razonable considerar que la declaracién contenida

en esta Resolucién igualmente implique la autorizacién de las transferencias internacionales de

datos que se lleven a cabo mediante la firma de las clausulas contractuales analizadas, siempre
que se observen una serie de requisitos:

O Las transferencias internacionales de datos deberan ajustarse a lo establecido en la presente
resoluciéon y en las clausulas de los contratos presentados. Dichos contratos deberan
incorporar el clausulado y la totalidad de los anexos y adenda que han sido objeto de la
presente resolucion, dado que solamente en ese caso las garantias aportadas podran
considerarse suficientes con arreglo a la misma.

0 El cliente, exportador de datos, debera encontrarse en la situacién de poder acreditar en todo
momento ante esta Agencia que la transferencia se ha realizado con las garantias que aqui se
han valorado, lo que exigird la constancia documental de los contratos firmados con el
prestador de servicio y con el importador de los datos.

0 Con anterioridad a la realizacion de cualquier transferencia internacional de datos que
pretenda.ampararse en la presente resolucion, el responsable del fichero debera notificarla a
la Agencia Espafiola de Proteccién de Datos a fin de que se proceda a su inscripcion en el
Registro General de Proteccién de Datos, quedando identificados el fichero o ficheros a cuyos
datos se refiera la transferencia internacional, con referencia a esta resolucién.

0 En todo caso, el alcance de la transferencia internacional de datos que se lleve a cabo debera
adecuarse a fa estructura del fichero, categorias de datos y finalidades del tratamiento
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establecidas en la inscripcién del correspond|ente fichero, cuyos datos vayan a ser objeto de
transferencia para la prestacién del servicio.

Vil

Asi mismo, debe recordarse gue en todo caso, de conformidad con lo establecido en el articuio
70.3. del RLOPD, la transferencia o transferencias podran denegarse o suspenderse
temporalmente, con arreglo al procedimiento previsto en la seccién segunda del capitulo V del
Titulo IX del RLOPD, cuando concurra alguna de las circunstancias establecidas en el articulo

70.3 del citado Reglamento; es decir:

a) Que la situacion de proteccion de los derechos fundamentales y libertades publicas en el pais
de destino o su legislacion impidan garantizar el integro cumplimiento del contrato y el gjercicio
por los afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente las garantias establecidas en las

clausulas contractuales aportadas.
¢) Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan siendo

0 no seran respetadas por el importador.
d) Que existan indicios racionales de que los mecanismos de aphcac:én del contrato no son o no

seran efectivos.
e) Que la transferencia, o su continuacion, en caso de haberse iniciado, pudiera crear una

situacion de riesgo de dafio efectivo a los afectados.

De manera que, no obstante la autorizacién concedida, la fransferencia puede denegarse o
suspenderse temporalmente si se diera alguna de estas circunstancias y sin perjuicio de las
suspensiones que puedan acordarse de conformidad con lo estipulado en el contrato presentado.

IX-

Finalmente, se hace preciso recordar la declaracién conjunta que el Grupo de Autoridades de la
Unién Europea efectué el 16 de octubre de 2016, que insiste en la responsabilidad de las
empresas, en el contexto de la sentencia Tribunal de Justicia de la Unién Europea en el casc C-
362/2014 (Schrems), de reflexionar sobre los eventuales riesgos que asumen al transferir datos y
de considerar la oportuna puesta en practica de todas la soluciones legales y técnicas para mitigar
@s0s riesgos y respetar el acervo comunitario de proteccién de datos. '

”

En consecuencia, vistos los preceptos citados y demas de general aplicacion, el Director
de la Agencia Espafiola de Proteccion de Datos

RESUELVE

Primero.- Considerar adecuadas las garantias establecidas en los modelos de contratds
aportados por AMAZON WEB SERVICES INC. para la transferencia internacional de datos con
destino a dicha entidad, establecida en los Estados Unidos y actuando como encargado del

tratamiento.

Segundo.- Considerar autorizadas las transferencias internacionales de datos con destino a los
Estados Unidos que se realicen al amparo de las clausulas contractuales mencmnadas siempre

gue se cumplan las siguientes condiciones:
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1. La finalidad de la transferencia sera la prestacién de los servicios AWS como proveedor de
infraestructura como servicio (“lasS") establecido en los Estados Unidos, actuando como
encargado del tratamiento. Los datos se transfieren en las condiciones y con todas las garantias
resefiadas en los Fundamentos de Derecho anteriores,

2. La autorizacion sélo podré entenderse concedida en caso de que el contrato firmado entre los
responsables exportadores de los datos y AMAZON WEB SERVICES, Inc. incorpore la totalidad
de los documentos que se han aportado para la adopcién de la presente resolucién para cada uno
de los servicios a los que la misma se refiere.

3. El exportador de datos debera notificar al RGPD los ficheros cuyos datos vayan a ser objeto de
transferencia internacional con caracter previo, con indicacién de su denominacién y cédigo de
inscripcién en el RGPD, indicando que se producira la transferencia internacional de los datos al
amparo de la presente resolucién.

4. El alcance de la transferencia internacional de datos que se lleve a cabo debera resultar
ajustado a la estructura del fichero, categorias de datos y finalidades del tratamiento establecidas
en la inscripcion del correspondiente fichero.

5. El exportador de datos debera poner a disposicién de la AEPD, cuando le fueran requeridos, los
contratos de prestacion de servicios que haya suscrito con AMAZON WEB SERVICES, Inc.

6. La autorizacién de transferencia internacional podra denegarse o suspenderse cuando concurra
alguna de las circunstancias recogidas en el articulo 70.3 del RLOPD; es decir:

a) Que la situacion de proteccion de los derechos fundamentales y libertades publicas en el pais
de destino o su legislacién impidan garantizar el integro cumplimiento del contrato y el ejercicio
por los afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplide previamente las garantias establecidas en las
clausulas contractuales aportadas.

¢} Que existan indicios racionales de que las garantias ofrecidas por el contrato nd estén siendo
0 no seran respetadas por el importador. ‘

d) Que existan indicios racionales de que los mecanismos de aplicacion del contrato no son o no
seran efectivos.

e) Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear una
situacion de riesgo de dafio efectivo a los afectados.

Tercero.- Ordenar que se dé traslado de la presente resolucidn al Registro General de Proteccién
de Datos. ’

Cuarto.- Ordenar que se dé traslado de la presente resolucién al Ministerio de Justicia, de
conformidad con el articulo 139 del RLOPD, al efecto de que se proceda a su notificacion a la
Comisién Europea y a los demas Estados miembros de la Unién Europea de acuerdo a lo previsto
en el articulo 26.3 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de
octubre de 1995.

Quinto.- Ordenar que, de conformidad con lo establecido en el apartado 2 del articulo 37 de la
LOPD, la presente resolucion se haga publica, una vez haya sido notificada a los interesados, en
los términos previstos en articulo 116 del RLOPD.

Sexto.- Notificar la presente resolucién al solicitante.

Contra esta Resolucién, que pone fin a la via administrativa, se "podra interponer,
potestativamente, recurso de reposicidn ante el Director de la Agencia Espariola de Proteccién de
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Datos en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucién o
directamente recurso contencioso-administrativo ante la Sala de lo Contencioso Administrativo de
la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, de conformidad con lo previsto en el articulo 46.1 del referido texto legal.
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Registro General de Proteccion de Datos

AMAZON WEB SERVICES, INC
Pierre-Andre Dubois

Data Protection Officer
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LUXEMBURGO

223685/2016

INSCRIPCIONES TRANSFERENCIAS INTERNACIONALES DE DATOS

N° Expediente: T1/00429/2016.
Reg Salida: 223685/2016.

Por resolucion de la Directora de la Agencia Espafiola de Proteccion de Datos de fecha
29/07/2016, se declararon adecuadas las garantias establecidas en los modelos de contrato
aportados por AMAZON WEB SERVICES Inc. para la transferencia internacional de datos
con destino a dicha entidad, establecida en los Estados Unidos.

Resolucién. que ha sido notificada al Registro General de Proteccién de Datos (RGPD),

- donde ha quedado registrada con el nimero de expediente T1/00429/2016.

De acuerdo a lo dispuesto en la citada resolucion, las transferencias internacionales de datos
con destino a esa entidad en los Estados Unidos se consideraran autorizadas siempre que

se cumplan las siguientes condiciones:

1. La finalidad de la transferencia sera la prestacién de los servicios AWS como proveedor
de infraestructura como servicio (“lasS”) establecido en los Estados Unidos, actuando como
encargado del tratamiento. Los datos se transfieren en las condiciones y con todas las
garantias resefiadas en los Fundamentos de Derecho anteriores. '

2. La autorizacioén sélo podra entenderse concedida en caso de que el contrato firmado entre
los responsables exportadores de los datos y AMAZON WEB SERVICES, Inc. incorpore la
totalidad de los documentos que se han aportado para-la adopcién de la presente resolucion
para cada uno de los servicios a los que la misma se refiere,

3. El exportador de datos debera notificar al RGPD los ficheros cuyos datos vayan a ser
objeto de transferencia internacional con carécter previo, con indicacién de su denominacion
y cédigo de inscripcion en el RGPD, indicando que se producira la transferencia internacional
de los datos al amparo de la presente resolucion. .

4, El alcance de la transferencia internacional de datos que se lleve a cabo debera resultar

ajustado a la estructura del fichero, categorias de datos y finalidades del tratamlento

establecidas en la mscnpmon del correspondiente fichero.

LOPD: Ley Qrgénica 15/1999 de 13 de diciambre, de Profaccién de Datos de carécter personal,
RLOPI de la LOPD, aprobado mediante el Real Dacreto 1720/2007, de 21 de diciembre.

RGPD Reglstro General de Protecclén de Datos.
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